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Compliance Anforderungen und Office 365

Exchange Online, Office 365 und die gesetzlichen Anforderungen an Aufbewahrung (GoBD), Auskunftsfa-

higkeit und das Recht auf Vergessen (DSGVO)

Key Facts

Eine vollstdndige Abdeckung, der in Deutschland gangigen
Anforderungen an Compliance, ist mit den Standard Mdglich-
keiten in Office 365 im Rahmen des E3 Plans oder Exchange
Online 2 Plans, nahezu unmdglich und in der Praxis nicht nutz-
bar. Gerade bei erlaubter oder geduldeter Privatnutzung oder
einem gemischten Betrieb zwischen On-Premise und Cloud
nicht abbildbar.

Erst mit dem Advanced Compliance Modul (Bestandteil E5
oder dediziert fiir 6,70 € / Monat / User zzgl. MWSt. zubuchbar)
ist ein vollstandiges E-Discovery nach EDRM mdglich, wenn-
gleich limitiert auf Office 365.

Vorstellung der Compliance Module in Office 365

0365 bietet mittlerweile eine Reihe von neuen Funktionen im
Rahmen der ,Security & Compliance” Komponenten. Diese
sind in der Basis Variante Bestandteil des E3 Plans oder des
Business Essentials fur kleinere Unternehmen.

Das Security & Compliance Portal bietet im Grundsatz die
Maglichkeit, innerhalb der Office 365 Produkte, Daten und In-
formationen zu durchsuchen und zu verwalten. Unternehmen
kénnen z.B. E-Discovery Félle bei Rechtsstreitigkeiten erstellen
und somit Daten Uber Teams, Skype, OneDrive, Sharepoint
und Exchange durchsuchen. Hierbei kénnen alle Office 365
Quellen und Accounts inspiziert oder selektiv ausgewahlt wer-
den. Auch eine Ablaufhemmung, z.B. bei laufenden Steuer-
prifungen zurlckliegender Jahre, ist einfach zu erstellen. Dies
geschient im E-Discovery-Fall Uber sogenannte ,Holds",
Litigation Hold oder Retention Policies.

Nicht zuletzt durch die Anforderungen der DSGVO bekommt
die Kategorisierung von unstrukturierten Daten, wie E-Mails,
Dateien und sonstigen durch den Anwender erstellten Inhalten,
eine immer gréRere Bedeutung. Hier arbeitet Microsoft in Office
365 mit sogenannten ,Labels. Diese koénnen im ,Data
Governance-Retention“ Bereich selbst erstellt, oder aus Vor-
lagen ausgewahlt werden. Die Vorlage fiir personenbezogene
Daten in Deutschland sind allerdings auf

Personalausweisnummer und Flhrerscheinnummer limitiert
und sorgen daher fir keinen ersichtlichen Mehrwert.

Labels Label policies
o Create labels to let users Create label policies to
O m— manually classify and publish or automatically
a— retain their own content apply existing labels to
o PPl existing

(email. docs. folders, and your users apps (Outlook,

more). You can also auto- SharePoint, OneDrive, and

apply labels to specific more).

content.
Labels kdnnen automatisch zugewiesen oder fiir den Anwen-
der zur Verfugung gestellt werden. An unterschiedliche Labels
kénnen dann Aufbewahrungsrichtlinien verankert werden.

Eine Kiunstliche Intelligenz (Machine Learning) zur auto-
matischen Klassifizierung und weitere in der Praxis notwendige
Funktionalitdten, wie Analyse und Review der E-Discovery Vor-
gange sowie Suchergebnisse, ist dem Advanced Compliance
Modul vorbehalten. Dieses ist Bestandteil des E5 Plans oder
fur E3 und Business Essentials separat zubuchbar (6,70 € /
Monat / User zzgl. MWSLt.). Nur unter Nutzung dieses Moduls
ist ein vollstandiges E-Discovery gemalt EDRM (Electronic
Discovery Reference Model) maglich.

VOLUME RELEVANCE

Zusammengefasst ist das neue Compliance Modul eine Weiter-
entwicklung der eher rudimentdren E-Discovery Mdéglichkeiten
in der Vergangenheit. Die Mdglichkeiten im Rahmen der Basis
Compliance lassen die Aufbewahrung, die Suche und den Ex-
port der Suchergebnisse zu. GroRere mittelstandische Unter-
nehmen und alle Unternehmen, die nicht alle unstrukturierten
Daten ausschlieRlich in Office 365 haben, werden mit dem
Basis Compliance Modul nicht auskommen.
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In der Praxis sind Multi Cloud/Hersteller Strategien und hy-
brider Betrieb (z.B. das Dateisystem weiterhin On-Premise)
weit verbreitet und derzeit im zentraleuropaischen Raum Stan-
dard. Das Office 365 Compliance Modul bezieht sich lediglich
auf Dienste in Office 365.

Gesetzliche Anforderungen an E-Mail sowie an
unstrukturierte Daten

Es gibt eine Reihe von gesetzlichen Anforderungen, die Unter-
nehmen fir eine gesetzeskonforme Aufbewahrung zu erfillen
haben. Nicht erst seit Inkrafttreten der DSGVO konkurrieren
hierbei eine geforderte revisionssichere Aufbewahrung mit dem
Umgang mit privaten bzw. personenbezogenen Daten und so-
mit dem Datenschutz. In der Folge sind die wichtigsten gesetz-
lichen Anforderungen zusammengefasst.

GoBD: Die Grundsatze zur ordnungsmaRigen Fihrung und
Aufbewahrung von Buchern, Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum Datenzugriff (GoBD) regeln
u. a. die Aufbewahrung von geschéftsrelevanten E-Mails. Da-
bei werden innerhalb des Schreibens unterschiedliche Gesetze
aufgegriffen. Insbesondere nachfolgende Gesetze und Verord-
nungen sind dabei fir die E-Mail-Archivierung von Relevanz:

1. Januar 1900
Inkrafttreten des HGB

1. August 1918
Inkrafttreten UStG

1. Januar 1977
Inkrafttreten der AO

1. Januar 2002
Inkrafttreten der GDPdU

10. Dezember 2004
Einfiihrung intemationaler
Rechnungslegungsstandards

1. Januar 2015

Ablésung durch die GoBD

1. Januar 2015
Uneingeschrankte Geltung der
GoBD

Die Archivierung von E-Mails ist ein umstrittenes Thema, vor
allem, wenn es darum geht, geschéaftsrelevante E-Mails von
den ,anderen“ E-Mails zu unterscheiden. Um geschéftsrele-
vante E-Mails vollstandig und llickenlos zu archivieren und um
zu vermeiden, dass Daten, ob beabsichtigt oder aus Versehen,
verloren gehen, entscheiden sich die meisten Unternehmen
dazu, alle Daten des E-Mail-Systems zu archivieren.

Mit einer GoBD-konformen Archivierung ist jedoch keine voll-
standige Gesetzeskonformitat hergestellt, denn einige Gesetze
werden in den GoBD nicht behandelt. Daher gilt es bei der
E-Mail-Archivierung und insbesondere bei der konkreten Ent-
scheidung fir eine Archividsung weitere Aspekte zu berlck-

sichtigen. Um eine vollumfangliche Gesetzeskonformitat herzu-
stellen, missen alle relevanten Gesetze beachtet werden. Hier-
unter fallen insbesondere die europaische Datenschutzgrund-
verordnung (EU-DSGVO/DSGVO), das Telekommunikations-
gesetz (TKG) und das Allgemeine Gleichbehandlungsgesetz
(AGG), die von einer Archividsung Flexibilitat fordern.

®
1. Januar 1978
Inkrafttreten des BDSG
1. August 1996
Inkrafttreten des TKG
22. Juni 2004
§88 Abs. 1 TKG
Fernmeldegeheimnis
18. August2006
Inkrafttreten AGG
25. Mai 2016
Inkrafttreten der EU-DSGVO
25. Mai 2018
Anwendbarkeit BDSG (neu)
und EU-DSGVO
o

BDSG und DSGVO: Das BDSG sowie die DSGVO ermdg-
lichen es natirlichen Personen (sogenannten “Betroffenen”)
Auskinfte Gber deren personenbezogene Daten zu verlangen.
Die Auskinfte sind binnen eines Monats zur Verfiigung zu
stellen. Auch entsprechende Archivdaten missen auffindbar
sein und bereitgestellt bzw. exportiert werden. Eine Ldschung
muss mdoglich sein, sofern die Daten keine geschéaftsrelevanten
Inhalte aufzeigen. Gerade diese Moglichkeit wird von einigen
Systemen nicht vollumfanglich unterstitzt.

Ablaufhemmung gema Abgabenordnung (AO): Geschafts-
relevante Daten werden mitunter Uber eine Dauer von 10
Jahren gespeichert. Doch auch eine friihzeitige Léschung ist
umzusetzen, sofern die Daten nicht geschéaftsrelevant sind und
geldéscht werden konnen. Mit der Ablaufhemmung werden be-
stimmte Daten aus der automatischen Léschung genommen
und somit ,vom Ablauf gehemmt®. Diese Flexibilitat ist insbe-
sondere bei laufenden Prifungen oder Rechtstreitigkeiten von
Bedeutung fiir viele Unternehmen.

Private Kommunikation nach TKG: Die gesonderte Hand-
habung von sensiblen und insbesondere privaten Daten ist
eine weitere wichtige Komponente. Viele Unternehmen sind
der Meinung, dass ein Verbot der Privatnutzung, z.B. durch
eine Betriebsvereinbarung, ausreichend ist. Fir die Umsetzung
des Verbots ist allerdings eine regelmafige stichprobenartige
Uberpriifung erforderlich. Anderenfalls kann der Arbeitnehmer
fur die Privatnutzung des E-Mail-Kontos einen Anspruch nach
den Grundsétzen betrieblicher Ubung erwerben (Gewohnheits-
recht) und das Verbot geht automatisch in eine Duldung Uber.
Solche Daten sind gesondert und besonders geschiitzt auf-
zubewahren.
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Der Zugriff auf diese Daten ist, z.B. durch Mehraugenprinzip
und getrennte Datenbereiche, besonders zu schiitzen.

Zusammenfassung der gesetzlichen Anforde-
rungen

Zusammenfassend gibt es eine Menge von gesetzlichen
Vorgaben, die zu beachten sind. Je nach Branche kommen
weitere Auflagen hinzu. Manche Vorgaben stehen durchaus im
Konflikt mit anderen und hier ist meist die geschaftsrelevante
Vorgabe hoher zu bewerten. Ein besonders wichtiger Punkt
beim Umgang mit Daten ist die Méglichkeit der Klassifizierung
und unterschiedlicher Behandlung bzw. Speicherung (Privat,
personenbezogene Daten, Bewerbungen, Betriebsrat, sensible
Informationen, ,normale” geschaftliche Daten).

Im Falle der Privatnutzung, z.B. des E-Mail-Systems, was in
90% der Unternehmen zumindest im Rahmen der Duldung der
Fall ist, muss der Anwender die Mdglichkeit haben, diese zu
kennzeichnen und dadurch in den Systemen unter besonderen
Schutz zu stellen. Unzuladssig gespeicherte Daten missen
geldscht werden kdnnen. Auch bei abgelehnten Bewerbungen
hat der Bewerber das Recht auf vollstandige Léschung, genau-
so wie bei personenbezogenen Daten, die fir den tatsachlich
geschéftlichen Kontext nicht mehr relevant sind. Es gibt also in
der Praxis eine Vielzahl an Fallen, in den Nachrichten und
Daten geldscht werden miissen (auch aus Archiven).

Problematik

Bei der Umsetzung der gesetzlichen Anforderungen aus-
schlieRlich mit Office 365 Modulen gibt es eine Reihe von Her-
ausforderungen, die auf den ersten Blick oft nicht ersichtlich
sind. Mit Fokus auf die E-Mail-Kommunikation wird dies schnell
klar. Die groRte Hirde stellt hierbei die lickenlose, revisions-
sichere Aufbewahrung (Archivierung) von gesetzlich/steuerlich
relevanten E-Mails und eine gleichzeitige Privatnutzung oder
Duldung des Systems dar.

Hierflir zuerst eine Ausflilhrung zu dem Exchange Online
Archiv, welches Bestandteil des Exchange Online Plan 2 oder
Office E3 Plans ist: Das Exchange Online Archiv ist kein E-Mail
-Archiv im Sinne von Compliance. Auch wenn der Name an-
deres vermuten lasst, ist das Online Archiv Postfach lediglich
ein weiteres Postfach, in welches der Anwender Nachrichten
verschieben kann, oder per MRM auf Systemordner Regeln
gesetzt werden kdnnen. Mit nahezu unlimitiertem Speicherplatz
kénnen im Archiv Postfach im Grunde lebenslang Daten aufbe-
wahrt werden. Dies obliegt im ersten Schritt aber dem Anwen-
der selbst, es sei denn es wird systemseitig auf Litigation Hold
gesetzt bzw. mit einer Retention Policy belegt. Dann werden
allerdings ALLE Daten, auch personenbezogene Daten, ohne
Ausnahme aufbewahrt. Diese Option ist auch erst mit dem E2

Plan verfligbar. Compliance Themen werden (ber die Compli-
ance Module in Verbindung mit E-Discovery, Retention
Policies, Labels und weiteren durchgefiihrt.

Fur eine gesetzeskonforme Compliance-Archivierung bedarf es
jedoch groRer Flexibilitdt und granularer Einstellmdglichkeiten
bei der Kategorisierung der Daten und vor allem beim Zugriff
(Suche & Priufung) auf die E-Mail Nachrichten. Die Aufbe-
wahrung von geschéaftlichen Nachrichten und personen-
bezogenen Daten im gleichen System und gleichen Zugriffs-
mdglichkeiten ist problematisch. Personenbezogene und
private Daten mussen vor unerlaubten Zugriff geschitzt sein.
Vor allem jedoch bei der Anforderung einer Léschung von un-
gerechtfertigt gespeicherten Daten (z.B. personenbezogenen
Daten oder abgelehnter Bewerbungen) missen sehr haufig

selektive Loschungen von Nachrichten durchgefiihrt werden.

Um nicht die Anforderungen seitens GoBD an die Aufbe-
wahrung der E-Mails zu unterlaufen, muss der Prozess proto-
kolliert und in Zustimmung von z.B. der internen Revision &
Rechtsabteilung oder Datenschitzer durchgefiihrt werden.
Eine Loéschung von Daten im Exchange System lasst sich,
wenn Uberhaupt, nur mit erheblichem Aufwand durchfihren
und ist keinesfalls fiir viele Mailboxen praktikabel durchfiihrbar.
Die Problematik liegt an der Arbeitsweise des sogenannten
~,Dumpster‘ oder ,Recoverable Items“Bereiches im Exchange
(Online). Dieser halt Nachrichten bei Setzen von Litigation Hold
oder Retention Policies vor und verhindert ein Loschen von
Nachrichten. Dies ist notwendig, um lickenlos und revisions-
sicher Nachrichten vorhalten zu kénnen. Die Anforderungen
seitens DSGVO beschreiben jedoch ein Recht auf Vergessen
und hierdurch entstehen eine Menge an Prifungsvorgangen.

Auch seitens der Unternehmen gibt es Griinde nicht bendtigte
und gewunschte Nachrichten, wie z.B. Phishing E-Mails oder
Nachrichten mit Malware im Anhang, die am Gateway nicht
erkannt wurden, aus den Postfachern zu I6schen. Wenn nun
Litigation Hold temporar von der Mailbox genommen wird oder
die Retention Policy weggenommen wird, dirfen allerdings
Nachrichten (z.B. abgelaufene Nachrichten) aus diesem
Bereich unkontrolliert das System verlassen.

Was tun? Warum machen erganzende Losungen fiir
Office 365 Sinn?

Office 365 ist eine umfassende und gute Cloud-Lésung fir
Basis Infrastruktur Applikationen. Jedoch wird es immer
Spezialanbieter und Lésungen geben, die sich auf bestimmte
Problematiken und Herausforderungen fokussieren und letzt-
lich bessere und notwendige L&sungen bieten. Ein Multi-
funktionsdrucker kann prinzipiell auch Drucken & Scannen und
reicht fur viele Privatanwender véllig aus.
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Trotzdem gibt es dedizierte Drucker und dedizierte Scanner,
die in Unternehmen fur umfassendere Anforderungen nicht
wegzudenken sind. Auch bei DSGVO, Exchange Online und
der Datenhaltung in Office 365 gibt es jede Menge Griinde fir
(Cloud) Lésungen von Drittanbietern wie Netmail.

Volistiandiges E-Discovery, auch bei Multi Cloud/Hersteller
Strategien und hybriden Umgebungen

Multi Cloud oder hybride Umgebungen sind weit verbreitet.
Sharepoint und Exchange sind unter Umstanden in Office 365
oder im hybriden Modus, das Dateisystem mit klassischen
Home- und Gruppenlaufwerken oft On-Premise, oder von
einem anderen Softwarehersteller. Die Compliance An-
forderungen unterscheiden jedoch nicht zwischen Cloud und
On-Premise. Es ist eine ganzheitliche Lésung zu schaffen. Dies

ist mit den Office 365 Compliance Modulen nicht mdglich.

Drittanbieter, wie Netmail, bieten ganzheitliche L&sungen fir
einen Mischbetrieb mit einem professionellen E-Discovery
Framework und Workflows an. Dies umfasst rollenbasierte
Zugriffsmoglichkeiten fir die Aufbereitung und Analyse der
Daten gemaR E-Discovery Reference Model (EDRM) und geht
weit Uber die Basisfunktionalitdten von Office 365 hinaus.

Zugriffsschutz fiir personenbezogene Daten durch Mehraugen-
prinzip, getrennte Speicherung der geschaftlichen Daten von
personenbezogenen, sensiblen und privaten Daten ent-
sprechen den gesetzlichen Anforderungen, sind jedoch mit
Office 365 alleine nicht zu realisieren. Eine automatische
Klassifizierung von Daten mit Hilfe von Kl (Kinstlicher Intelli-
genz) sind ebenso Bestandteil wie zentral einstellbare Richt-
linien. Auch kénnen bestehende Labels und Klassifizierungen,
die durch die Office 365 Basis Compliance gesetzt worden
sind, verwertet werden. Dies nicht nur fir Office 365, sondern
auch viele weitere Applikationen fir unstrukturierte Daten-
speicherung, wie Dropbox, Box, Citrix ShareFile, Egnyte,
Windows Dateisystem und viele mehr.

Archiv eDiscovery Audit

Ein gemeinsames, rollenbasiertes Arbeiten an einem Priifungs-
vorgang oder E-Discovery Fall, durch Anwalte, Auditoren,
Datenschutzbeauftragten und Reviewer Uber alle Datenquellen
hinweg, ist komfortabel moglich. Die bearbeiteten und selektier-
ten Ergebnisse kénnen letzilich in verschiedenste Standard-
Formate lbergeben und exportiert werden.

Sollten in einem Unternehmen somit unstrukturierte Daten
aullerhalb von Office 365 gespeichert werden — was in den

meisten Unternehmen der Fall sein wird — so bendtigt man
hierzu eine professionelle E-Discovery-Applikation, die dies
unterstitzt. Es ist also keinesfalls eine Entweder-oder-Frage,
sondern eine notwendige Erweiterung der Compliance Module
in Office 365, funktionell und hinsichtlich der verschiedenen
Datenquellen.

Zusatzliches Backup

Ein rechtssicheres Backup als Verpflichtung der IT-Compliance
sowie Kontinuitatsmanagement fir kritische Applikationen,
wozu in den allermeisten Fallen auch E-Mail gehort, ist ein
zwingender Bestandteil des Risikomanagements. Dies bein-
haltet das schnelle Wiederanlaufen nach einem Ausfall oder
Datenverlust. Datenverlust bedeutet dabei nicht zwingend den
Ausfall des gesamten Systems.

Auch zu On-Premise Zeiten war nicht nur der vollstdndige
Katastrophenfall, verbunden mit einem totalen Datenverlust,
der einzige Grund einer Datensicherung. Viel haufiger wurden
Wiederherstellungen von einzelnen Dateien oder E-Mail-
Postfachern, Nachrichten und Ordnern durchgefiihrt.

Dies kénnen Sie z.B. mit einem Cloud-Archivsystem erreichen.
Sie haben die Daten in einem unabhéangigen, zweiten System
gespeichert und kénnen damit einen Notfall-/Wiederanlaufplan
unabhangig von Office 365 beschreiben. Versehentlich ge-
I6schte oder zerstorte Daten aus Postfachern kénnen selektiv,
auch nach mehr als 30 Tagen, zurtickgespielt werden.

Einfache Moglichkeiten der Léschung

Wie beschrieben, sind Loéschanfragen bei Einhaltung der
Compliance in Exchange durch Litigation Hold oder Retention
Policies in der Praxis nicht wirklich umsetzbar. Der Aufwand ist
riesig und oft gar nicht durchfihrbar. Fir ein belastbares
Léschkonzept bedarf es klarer Berechtigungskonzepte und
einer Verfahrensdokumentation.

Im Fall der Compliance Archivierung mit Netmail kann auf
Litigation Hold und Retention Policies im Exchange System
verzichtet werden. Die lickenlose und revisionssichere
Archivierung wird durch das (Cloud-)Archivsystem sicher-
gestellt. Léschungen sind somit unter Rucksichtnahme auf
Berechtigungskonzepte und Workflows durchfihrbar, im
Exchange System und im Archivsystem. Es kann zudem
sichergestellt werden, dass auf personenbezogene und sen-
sible Daten nur im Mehraugenprinzip zugegriffen und somit erst
nach Freigabe z. B. durch den Datenschutzbeauftragten und

der internen Revision geldscht werden kann.

Das Ldschen von Daten oder das temporare Verschieben von
Daten in Quarantane, kann komfortabel On-Premise und in
Office 365 durchgefiihrt werden.
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Protokollierte Priifung eines Verbots privater Nutzung des
E-Mail Systems

Viele Unternehmen haben die Auffassung, dass ein aus-
gesprochenes Verbot der Privatnutzung des E-Mail-Systems
ausreicht.

Dies ist jedoch nicht der Fall, denn ohne eine protokollierte,
stichprobenartige, regelmaBige Uberpriifung der Einhaltung bei
zuféllig ausgewahlten Personen, geht das Verbot in eine
Duldung Uber und damit greifen die Vorschriften des Tele-
kommunikationsgesetzes.

Fir die Uberpriifung werden wiederum dedizierte Applikationen
bendtigt, die den spezifischen Anforderungen gerecht werden
koénnen.

Netmail unterstitzt eine vollstdndig verwertbare und auto-
matisierte Durchfiihrung solcher Uberpriifungen, z. B. in Bezug
auf die private E-Mail-Kommunikation. Hierbei kommen Ki
(Kunstliche Intelligenz) und frei konfigurierbare Richtlinien zum
Tragen. Mit der zusatzlichen Protokollfunktion sind Unter-
nehmen jederzeit in der Lage Bericht zu erstatten Uber die
durchgefiihrten Uberpriifungen und werden somit einer Nach-
weispflicht gerecht.

Zufilliger Stichprobenprozentsatz x

[ Vorschau der Ergebnisse in Konfigurations Registerkarte

[] Aktivieren der zufalligen Stichproben

2Zufalliger Stichprobenprozentsatz 1 %
2Zufalliges Stichprobenintervall g0 = Tag(e)

Hinweis: Wenn relative Datumsbereiche in Verbindung mit Stichproben verwendet werden, solfte das
relative Startdatum mit der Grofe des Stichprobenintervalls dbereinstimmen. Beispiel: Fur
ein Stichprobenintervall von 3 Tagen solffe ein relativer Startlag von Jelzt-3Tage fir
Iinkrementelle / kontinuierfiche Stichproben in Abstinden von drei Tagen verwendet
werden.

Jetzt neue Stichprobe erzeugen
Letzte Stichprobe wurde erzeugt am: 02/28/2019 10:27  [Fe PRI IR a R pprus oy

Nachste Stichprobe wird erzeugt, insofern Viergang aktiv ist nach: 05/29/2019 10:27

[0« sobrechen]

Inaktive Accounts & ausgeschiedene Mitarbeiter

Insbesondere vor dem Hintergrund der Aufbewahrung nach
GoBD bzw. mdglichen Rechtsstreitigkeiten spielen auch in-
aktive Accounts bzw. Accounts ausgeschiedener Mitarbeiter
eine tragende Rolle. Derzeit sind solche Accounts bei der
Nutzung von Office 365 nicht lizenzpflichtig, was einige Unter-
nehmen dazu verleitet, dieses scheinbar groR3zligige Angebot
von Microsoft anzunehmen und zusétzliche Lésungen von Dritt
-anbietern aufzugeben. Ein Risiko, dass von vielen Unterneh-
men unterschatzt wird, denn die Lizenzierung solcher Accounts
wird bereits seit geraumer Zeit viel diskutiert. Spatestens wenn
Microsoft diese Lizensierung umsetzt, sind Unternehmen ge-
zwungen zu handeln und mitunter horrende Summen zu zah-

len. Glicklich schatzen werden sich Unternehmen, die hier
bereits vorgesorgt und entsprechende Ldsungen im Einsatz
haben, wie z.B. das (Cloud-)Archivsystem von Netmail.

Umgang mit personenbezogenen und privaten Daten

Wie bereits vorab beschrieben, sind hinsichtlich des Umgangs
mit personenbezogenen und privaten bzw. anderen sensiblen
Daten ein entsprechendes Schutzniveau sowie gesonderte
Zugriffsrechte umzusetzen. Netmail legte frihzeitig einen
Fokus auf diese Thematik und bietet mehrere Moglichkeiten,
um den unterschiedlichen Anforderungen gerecht zu werden.

Unternehmen kdénnen beispielsweise die getrennte Spei-
cherung der geschéftlichen Daten von personenbezogenen,
sensiblen und privaten Daten entsprechend den gesetzlichen
Anforderungen umsetzen. Die Daten kdnnen dabei logisch
oder physikalisch voneinander getrennt abgelegt werden. Auch
fur die Klassifizierung dieser getrennten Speicherung stehen
dem Anwender mehrere Mdglichkeiten zur Verfligung.

Die Klassifizierung durch Ablage in unternehmensweit ver-
teilten Ordnern eignet sich insbesondere fiir empfangene Da-
ten. Auch eine Kategorisierung von E-Mails ist in Exchange
(Online) fir die getrennte Handhabung der unterschiedlichen
Daten maoglich und eignet sich fiir den Anwender insbesondere
fur gesendete Dateien. Fir die Klassifizierung auf unter-
schiedlichsten Wegen wird dem Anwender ein vom Unter-
nehmen festgelegter Zeitraum vorgegeben (bspw. 3 Wochen,
um auch nach einem Urlaub von 2 Wochen oder Krankheit
noch die Mdglichkeit der Klassifizierung zu gewahrleisten).
Nach dem festgelegten Zeitraum erfolgt die Regelarchivierung.
Die Daten werden dann entsprechend ihrer Klassifizierung
Dabei
Archivierungslokationen entstehen, die von Unternehmen frei

archiviert. kénnen beispielsweise  nachfolgende

wabhlbar sind.

Betriebsratskommunikation

Geschaftsrelevante Daten

Private Kommunikation Kommunikation des Vorstands

Kommunikation durch den
Bereich HR

Archivierungslokationen, die sensible Daten enthalten, kénnen
dabei hinsichtlich des Zugriffs mit einem besonderen Schutz-
niveau versehen werden. Zugriff ist dabei nur im 4-Augen-
Prinzip moglich, fir das sich zwei vorab benannte Personen
durch separate Passworteingabe authentifizieren mussen.
Jeglicher Zugriff wird dabei protokolliert.
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Die Rollen fir einen solchen Zugriff (sogenannte Case- bzw.
Auditmanager) sind bewusst personenbezogen zu definieren,
da hierbei mitunter ein hohes MaRR an Vertrauen und Ver-

antwortung vorausgesetzt wird. Klassischerweise Ubernimmt

der Datenschutzbeauftragte diese Rolle in Zusammenarbeit mit
einem Betriebsratsmitglied bzw. einem Mitarbeiter der internen
Revision oder HR.

DLP (Data Leak Prevention)

Da die Thematik des Datenverlustes bzw. des Abhanden-
kommens sowie das falschliche Verbreiten von Daten gerade
vor dem Hintergrund der DSGVO hdéchst risikobehaftet ist,
sollten Unternehmen Mafinahmen ergreifen, die genau das
verhindern. Zeitgleich liegt hierin die Herausforderung, dass
viele Unternehmen nicht alle unstrukturierten Daten aus-
schliellich in Office 365 haben. Mit dem Basis Compliance
Modul werden die meisten Unternehmen daher nicht auskom-
men. Um sich gesetzeskonform und vor allem sicher aufzu-
stellen, lohnt es sich Funktionalititen und Preise von Diritt-
anbietern mit dem Advanced Compliance Modul zu ver-
gleichen, das sich nach wie vor lediglich auf Dienste in Office
365 beschrankt.

Netmail bietet mit dem Zusatzmodul ,Audit & Remediation” die
perfekte Schnittstelle, um diesen Herausforderungen gerecht
zu werden. Dabei beschrankt sich Netmail nicht auf Office 365,
sondern erlaubt die Integration weiterer Anwendungen sowie
des File Systems. E-Discovery Vorgange im Rahmen von
Audits, Datenschutzauskiinften und anderen Fallen kbnnen so
auf einfache Weise umgesetzt werden. Eine Kl hinter der
Lésung sorgt aulRerdem automatisiert fiir die notwendigen Ein-
griffe, sollten Daten falsch abgelegt oder gar sensible
Informationen beispielsweise per E-Mail versendet werden.
Automatisch generierte Hinweismails informieren die ent-
sprechenden Personen, wie z. B. den Datenschutzbeauftragten
Maoglichkeit
Handlungen freizugeben. Datenverlust bzw. dem Abhanden-

Uber derartige Vorgéange und geben die
kommen oder félschlicher Verbreitung von Daten wird unter
Nutzung des Zusatzmoduls vorgebeugt. Das Zusatzmodul von
Netmail ist dem Advanced Compliance Modul nicht nur
funktionell Uberlegen, sondern besticht dabei auch mit einem
deutlich geringerem Preis.

Compliance Anforderungen und Office 365

Exchange Online, Office 365 und die gesetzlichen Anforderungen an Aufbewahrung (GoBD), Auskunftsfa-

higkeit und das Recht auf Vergessen (DSGVO)
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