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Modern Workplace Microsoft 365 vs. Compliance

Eine Betrachtung der verschiedenen Aspekte der Implementierung von Microsoft 365, des Produktivbetriebs und

der Auswahl passender Microsoft Lizenzpléne unter Berticksichtigung von Compliance-Richtlinien sowie ein Uber-

blick Uber Mdglichkeiten der Erweiterung mit Third Party Solutions.

Einleitung

Der heutige Arbeitsplatz hat sich von einfachen Werkbé&nken
und Tischen mit Schreibmaschinen zu einem digitalen und teils
virtuellen Ort entwickelt von wo aus die Mitarbeiter ihre Aufga-
ben durchfiihren und dabei an der Wertschépfungskette einer
Organisation ihren Beitrag leisten. Der Arbeitsplatz ist nicht
mehr ein bestimmter Ort und die Arbeitsmittel nicht an physi-
sche Orte gebunden. Die Anwender definieren heute andere
Anforderungen an diesen modernen Workplaces. Diese gilt es
zu erflllen, um effizient die Arbeit zu unterstiitzen welche der
Wertschdpfung eines Unternehmens dient.
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Allgemeine Betrachtung zur Einbindung von
Microsoft 365 in den Modem Workplace

War es friher ein einfacher Desktop-Arbeitsplatz, der entwor-
fen wurde, um den Mitarbeitern Tools bereitzustellen, so &n-
dert sich durch die Verfligbarkeit von plattformunabhéngigen
Services dieser Ansatz grundlegend.

Die Bereitstellung von Services ist heute die eigentliche Aufga-
be eine IT-Organisation. Es spielt kaum noch eine Rolle, wo
diese Services betrieben werden, wer der Anbieter ist oder mit
welchem Device auf diese zugegriffen werden kdnnen. Einzig
wichtig ist, dass der User schnell, flexibel und mit entspre-
chenden Zugéangen ausgestattet, seine Arbeit erledigen kann.

Anbieter wie Microsoft bieten verschiedene Versionen ihrer
Services an. Je nach gewiinschtem Leistungsumfang kann ein

bestimmtes Paket gebucht werden. Ein Nachteil besteht aller-
dings darin, dass man vorgefertigte Pakete erwirbt die mehr
Funktionalitdten ermdglichen als eigentlich benétigt. Dies hat
auch monetare Auswirkungen. Haufig angeflihrte Nachteile
sind Preise fir Pakete, deren Funktionen nur zu einem Bruch-
teil in den unterschiedlichen Microsoft Subscription Planen
genutzt werden, weil ein bestimmtes Feature bendtigt wird.

Third Party Tools kdnnen als Zusatz zu einem bestehenden
Microsoft Subscription Plan die Liicke zwischen den gebuch-
ten und noch notwendigen Services schlieBen. Hierbei kann
dann zusétzlich auf eine Multi Vendor Strategie gesetzt wer-
den.

Eine Herausforderung besteht dabei, dass diese L&sungen
genauso integrativ und intuitiv zu bedienen sein sollten, wie
Microsoft 365 selbst. Oftmals sind diese Tools aber besser an
die individuellen Anforderungen angepasst als die Erweiterun-
gen im Microsoft 365 Plan.

Ein weiterer Vorteil eines solchen Szenarios ist die Entwicklung
einer Exit-Strategie falls sich Anforderungen zu einem spéteren
Zeitpunkt &ndern. Viele der Services rund um die ehemalige
Office 365 Suite werden auch von anderen Marktplayern ange-
boten. Zudem kann es notwendig sein andere als die dort mit-
gelieferten Tools und Services zu nutzen. Ein Antrieb sind oft
die Homogenisierung von L&sungen im Gesamtkonzern, oder
ganz einfach die TCO Betrachtungen. Es kann sinnvoller sein
eine Archivierung von Mails auBerhalb des Microsoft 365 Uni-
versums anzusiedeln, um somit der Compliance-Anforderung
einer externen unabhéngigen Datensicherung zu entsprechen.

Microsoft verweist auf die Notwendigkeit der Sicherung von
Daten und das der Endkunde dies selbst zu verantworten hat.
Siehe beispielhaft Punkt 2a ,lhre Inhalte” im Microsoft Ser-
vices Agreement (microsoft.com/de-de/servicesagreement). In
diesem Absatz wird dringend darauf hingewiesen seine Daten
zu sichern und die Zugriffsrechte Dritter auf das Notigste zu
beschranken.

Allein mit diesem Passus macht Microsoft klar, dass die Com-
pliance und Datensicherheit allein durch eine Nutzung des
Microsoft Cloud-Angebotes nicht ausreicht.
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Anforderung an die Compliance und das
Auditing bei der Nutzung von Microsoft 365
als Mallservice

Bei Cloudservices sind die Zugange und viele andere Prozesse
standardisiert. Dies ist eine Voraussetzung mdglichst skalier-
bar den Service mehreren Mandaten bereit zu stellen. Der
Nachteil dabei ist, man kann sich nicht so gut auf den Kunden
und seine individuellen Bedrfnisse einlassen. So bieten das
Online Exchange von Microsoft zwar die Méglichkeit im Audit-
fall bestimmte Mails und Dokumente zu suchen, aber hierflr
missen Benutzern im Admin Center des Exchange entspre-
chende Zugénge bereitgestellt werden.

Viele notwendige Funktionalitdten sind noch nicht umgesetzt
und werden lediglich in Roadmaps beschrieben.
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Quelle:
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Ein Konflikt wird hierbei sofort sichtbar. Man muss ein komple-
xes rollenbasiertes Zugriffsmodell umsetzen, um Nicht IT-
fachspezifischen Mitarbeitern, wie einen internen/externen
Auditor oder Wirtschaftsprifer, Zugriff auf meine Daten zu ge-
wahren. Zudem muss eine Protokollierung eingeschaltet wer-
den welches erst ab einem E5 Plan im Compliance Center
mdglich ist. Hieraus ergibt sich sofort ein Zielkonflikt mit den
eigentlichen Anforderungen an eine praktikable Lésung. Ein
Subscription Plan unterhalb von E5 limitiert die Auditméglich-
keit der eigenen Daten enorm und die Protokollierung der Zu-
griffe kann nicht sichergestellt werden. Zudem stellt die Off-
nung von privilegierten Zugéangen zu einem heute essenziellen
Dienst, wie es E-Mail ist, ein enormes Risiko dar.

Aber es gibt einen Ausweg aus dieser Lage. Im Osterman Re-
search Report ,Why Your Company Needs Third Party Soluti-
ons for Office 365“ aus dem Jahr 2019 gaben nur 12 Prozent
der Kunden an einen E5 Plan einzusetzen, 50 Prozent der Be-
fragten setzten einen E3 Plan und 27 Prozent einen E1 Plan
ein. Ein Drittel der Teilnehmer duBerte sich dahingehend das E
-Mail-Archiv durch Third Party Lésungen abbilden zu wollen.
Einige Anbieter von Third Party Tools erméglichen die Aufwer-
tung eines einfachen E1 oder E3 Planes indem die notwendi-
gen Services auBerhalb von Microsoft 365 hinzugefligt wer-
den. Dies zeigt, dass die Betrachtung solcher Erweiterungen
sinnvoll ist und bei der Entscheidungsfindung bezliglich Micro-
soft Planen mit einbezogen werden sollte. Damit flieBen so-
wohl monetére wie funktionelle Bewertungen in die Strategie
ein.

Anforderung von Compliance an Microsoft
365 Uber E-Mail-Services hinweg

Die Kommunikation ist in der heutigen Arbeitswelt nicht mehr
auf Telefonie und das Medium E-Mail beschrankt. Der Aus-
tausch von Informationen verlagert sich mehr und mehr zu
Instant Messaging Services, wobei hier bereits Dokumente
freigegeben werden kdénnen oder eigene Projekt-Teams in
Gruppenchats arbeiten. Schnell kommt es dazu das ein Mee-
ting Raum in einem solchen Medium genutzt wird, um z.B. von
einem Termin zu einem gemeinsamen Projektraum heranzu-
wachsen.

Die Plattformen bieten hierzu die besten Méglichkeiten. Eine
einfache Administration durch den Endbenutzer selbst, macht
es unnotig extra Shares anzufordern und freigeben zu lassen,
Teammitglieder kdnnen eigensténdig hinzugefliigt und entfernt
werden.

Bei der momentanen eingeschrénkten Mobilitdt und dem ver-
mehrten Arbeiten vom Home Office (engl. work from home)
zeigt sich die Stérke eines solchen variablen Services. Micro-
soft 365 bietet mit Teams eine solche Plattform, die integriert
mit Outlook, sehr komfortabel genutzt werden kann. Hier profi-
tieren man von dem Mehrwehrt eines Anbieters welcher nicht
nur zusétzliche Services miteinander anbietet, sondern diesen
auch technisch integriert.

In der jetzigen Situation, wo verstarkt auf das Arbeiten von zu
Hause gesetzt wird, werden die Themen Compliance erst im
zweiten Blick betrachtet.
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Dies ist dem zeitlichen Druck geschuldet schnell passende
Lésungen dem Enduser bereit zu stellen. Die so gewachsenen
Strukturen missen mittelfristig den Compliance Richtlinien
angepasst werden.

Spéatestens wenn man die Betrachtung auf den Bereich geset-
zeskonforme Archivierung von geschéftsrelevanten Daten legt
wird es spannend. Die Frage was geschéftsrelevante Daten
beinhaltet wird bereits jetzt neben E-Mail auch mit Chatnach-
richten beantwortet. Mit der Verlagerung der Kommunikations-
wege mussen auch diese Inhalte gesichert und archiviert wer-
den. Die mitgelieferten Bordmittel reichen hier nicht aus. Es
missen Erweiterungen etabliert, zusatzliche Module aktiviert
und neue Konzepte erstellt werden.

Hier liegen die Starken von Anbietern, die sich auf die Siche-
rung solcher Daten spezialisiert haben. Viele bieten Konzepte
zur Archivierung an, aber es ist wichtig, dass die Archivierung
auch den strengen Vorschriften nach GOBD, DSGVO und nicht
zuletzt dem HGB entsprechen. Individuelle Anpassungen an
Vorhaltungsdauer, der Umgang mit Legal Hold Prozessen und
das Bereitstellen von Daten an externe Parteien wie Juristen,
Wirtschaftspriifern sowie dem Nachkommen von Auskunftser-
suchen nach DSGVO miissen Beachtung finden.

Reichte es friiher aus, die Dokumente auszudrucken welche
als wichtig erachtet wurden, muss heute die komplette Kom-
munikation revisionssicher archiviert sein. Die Herausforderung
fir den Betrieb besteht darin zu unterscheiden was geschafts-
relevant und was triviale Informationen sind. Zudem sind auch
die Vorschriften Uber private Kommunikation zu beachten.
Betriebsratskonten, Kommunikation mit dem Personalwesen
oder als privat eingestufte E-Mails stellen hier eine Besonder-
heit dar. Diese gilt es besonders zu schiitzen. Viele Organisati-
onen verweisen auf die Betriebsvereinbarung, das private
Kommunikation mit Firmenressourcen nicht erlaubt sei. Dies
kommt aber im Rahmen des Telekommunikationsgesetzes erst
zum Tragen, wenn auch die Uberpriifung dieser Vorgabe
nachgewiesen werden kann. In den wenigsten Fallen gibt es
hierzu Konzepte und wenn sind diese meist aufwendig umzu-

1. Januar 1900
Inkrafttreten des HGB

1. Januar 1977
Inkrafttreten der AO

setzen. Als praktikabel haben sich Lésungen bewiesen, welche
sensible Informationen in einen schitzenwerten Bereich able-
gen, um die Informationen nur im 4 Augen Prinzip freizugeben.
Dies bedeutet, dass beispielsweise private Kommunikation nur
zusammen mit einer weiteren Person einer Uberpriifung freige-
geben werden kann. Haufig sind dies Datenschutzbeauftragte
oder Mitglieder des Betriebsrates, welche die Mitarbeiterinte-
ressen schitzen.

Collaboration Plattformen als (neues) Kom-
munikationsmittel

Diese Services mit ihrer Verknlpfung von Telefonie, Videokon-
ferenzen, Chat und Dokumentensharing bilden schon heute
einen GroBteil moderner Zusammenarbeit von interdisziplina-
ren Arbeitsgruppen ab.

Die Kommunikation Uber eine Collaboration Plattform wie
Teams tritt damit auch in den Fokus und muss im Rahmen von
Compliance-Vorgaben betrachtet werden. Die einzelnen Pro-
jekte werden dezentral verwaltet und unterliegen meist nicht
den strengen Vorschriften eines Projektes, welches Ressour-
cen durch die IT-Abteilung bereitgestellt bekommt. Dies birgt
das Risiko, dass keine einheitlichen Standards erfiillt werden.

Der Umgang mit dem Lebenszyklus eines Teams-Raumes
besitzt dieselben, wenn nicht sogar hdhere Anforderungen als
eine Erstellung einer IT-Ressource (wie z.B. Shared Folder).
Vergleicht man die Komplexitdt wird schnell klar, dass hier
Zugriffsberechtigungen an Personen vergeben werden, welche
nicht nur im eigenen Netzwerk betreut werden, sondern auch
externen Entitdten zuzuordnen sind, denen damit Zugriff auf
Firmeninterna gewahrt wird. Zudem kann jedes Teammitglied
auf Dokumente zugreifen, diese verdndern und selbst nach
Abschluss des Projektes kann der Owner des Teams-Raumes
diese weiterhin bearbeiten. Dies zeigt das auch hier MaBnah-
men ergriffen werden missen, um die Compliance sicher zu
stellen. Hierzu gehéren das Auslesen und Bewerten von Zu-
griffsrechten auf diese Ressourcen sowie Archivierung der
Informationen und Dokumente.
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Es muss also ein Lebenszyklus abgebildet werden, wie er bei-
spielsweise fir einen E-Mail-Account oder ein IT-
Benutzerkonto schon lange Routine ist. Erst damit wird man
den (gesetzlichen) Anforderungen gerecht, nachvollziehbar,
geschaftsrelevante Vorgange zu archivieren.

Suche nach einem Third-Party-Anbieter,
um die Anforderungen an Compliance zu
erfUllen und fehlende Funktionalitat von
Microsoft 365 zu erganzen

Um Entscheidungsvorlagen zu ermdglichen sollte nochmal der
Workplace und seine angebotenen Services Uberprft werden.
Die nachfolgenden Punkte geben exemplarisch wieder, was
géngige Aspekte sind, die es zu beachten gilt. Je nach indivi-
dueller Situation sollten diese ergénzt und spezifiziert werden.
Damit haben Sie die Grundlage, um auch eine finanzielle Be-
trachtung durchzufiihren. Bei der Bewertungsmatrix flieBen
dann auch Punkte wie Flexibilitdt und Usability mit ein.

Ist definiert welche Services dem Enduser angeboten werden?
Welche dieser Services deckt Microsoft 365 ab und wo stehen
andere Anbieter?

Collaboration

e E-Mail,

¢ Instant Messaging,

¢ Virtuelle Besprechungsrdume,
¢ Plattform zum Datenaustausch,
e Telefonie, etc.

Betriebswirtschaftliche Services

e Fachapplikationen ERP,
e Finance,

e HR,

e Logistik, etc.

Stellenspezifische Applikationen

e CAD Arbeitsplatz,

e CRM,

e Produktionsplanung,
e Einsatzplanung,

e Audit-Tools,

e DMS, etc.

Unternehmensspezifische Services

e eDiscovery
e Intranet
o Reisekostenabrechnung, etc.

IT-Betrieb

Backup
*  Services Ausfallsicherheit,
*  Wiederherstellung von Daten, etc.

Archivierung

*  E-Mail,

*  DMS,

* Netzlaufwerke, etc.
¢ Usermanagement

*  |AM,

* |T Selfservice,
* Helpdesk, etc.

Wenn Third Party Tools und Services genutzt werden, wo wird
der Service betrieben und unterliegt er z.B. der deutschen
Datentreue?

Welche technischen Anspriiche an die Losung bzw. den Ser-
vice existieren beispielsweise in Bezug auf Service Level Ag-
reements und den technischen Support bzw. Helpdesk
(Englisch, Deutsch, Telefon, E-Mail, etc.)?

Wird eine reine Cloud-Umgebung betrieben oder werden wei-
terhin Services on premise genutzt und somit eine Hybridum-
gebung betrieben?

Gibt es eine Phase der Transformation?

Werden Services auBerhalb von Microsoft 365 wie beispiels-
weise Yabber, GoogleDrive, Box oder dhnliches genutzt und
entstehen so Anforderungen an eine erweiterte Konnektivitat?

Wird eine Exitstrategie fiir genutzte Services (E-Mail, Teams,
OneDrive) benétigt, weil mittel- oder langfristig ein Wechsel zu
anderen Anbietern gepriift wird?

Kann eine Multi-Vendor-Strategie verfolgt werden?

Kénnen Services modular erweitert werden? Beispielsweise
heute E-Mail-Archivierung (on premise, hybrid, Exchange Onli-
ne, Microsoft 365), dann E-Discovery, zukiinftig Anbindung an
Microsoft Teams?

Netmail EMEA GmbH e ltzbachweg 16-20 e 65510 Idstein ¢ +49 6126 5019 525 ¢ emea@netmail.com e www.netmail.com


http://www.netmail.com

netmail

Modern Workplace Microsoft 365 vs. Compliance

Zusammenfassung

Uber den Autor

Der Modern Workplace wird entworfen unter den Pramissen:

Beste Performance unabhdngig von Ort und Device mit
hoher Usability fiir den Enduser.

Uneingeschrankter Zugang fiir den Enduser zu notwendi-
gen Tools, um betriebliche Aufgaben zu erledigen.

Einhaltung von Compliance- und Security-Richtlinen, ge-
setzlichen Vorgaben und branchenspezifischen Standards.

Entscheidungen sind zu treffen, hinsichtlich der Notwendigkeit
der jeweiligen Services und wie diese bereitgestellt werden
sollen. Microsoft 365 bietet mehrere Optionen mit einer Reihe
von Ldsungen. Alle Lésungen sind von einer Plattform erreich-
bar. Der Nachteil: Die Pakete sind oft nicht so stark zu diffe-
renzieren. Oftmals werden nicht notwendige Services hinzuge-
bucht obwohl schon langer Lésungen fir diese Aufgaben im-
plementiert sind. Zudem ergibt sich eine ,single vendor lock
in“ Situation mit allen Vor- und Nachteilen.

Die angebotenen Funktionalitdten von Microsoft 365 mit E1
und E3 Plan allein reichen nicht aus, den Compliance-
Vorgaben gegentiber revisionssicher Archivierung von E-Mails,
dem Auditing von Berechtigungen bei Teams oder dem einfa-
chen Auskunftsersuchen aus DSGVO gerecht zu werden. Erst
mit einem E5 Plan und immensem Aufwand kann eine Funktio-
nalitat bereitgestellt werden, welche einen GroBteil der Anfor-
derungen erfillt, wenn auch nicht in Ganze.

Notwendig ist die intelligente Kombination aus Services unter-
schiedlicher Anbieter, um einen effizienten, attraktiven und
konformen Workplace zu erstellen.

Steffen Fritz, Jahrgang 1975, ist
seit Januar 2019 Teil des Teams
bei Netmail EMEA und fir den
Bereich Channel und Business
Development tatig. Bereits mit
Beginn seiner beruflichen Karrie-
re, vor Uber 20 Jahren, war er als
Werkstudent bei Hewlett Pack-
ard mit der Servicebereitstellung
und Support vertraut. Bei seinen spateren Stationen, u.a. No-
vell oder Citrix, drehte es sich wiederholt um das Thema wie
Endanwendern die notwendigen Services bereit gestellt wer-
den, um ihrer taglichen Arbeit nachzugehen. Dabei ging es um
Lésungen wie Softwareverteilung, Identity Management, virtu-
alisierte Applikationen bis hin zu Cloud Services. Egal welcher
Anbieter (Novell/Micro Focus, Tools4ever, Citrix, Systancia
oder Netmail) alle stellen dem User und seiner Organisation
Werkzeuge zur Bearbeitung ihrer Aufgaben bereit. Mit diesen
interdisziplindren Erfahrungen aus den unterschiedlichen The-
menbereichen hat er einen Blick auch Uber die Kernbereiche
von E-Mail-Archivierung und Compliance hinaus. Hiermit un-
terstutzt er heute Partner und Kunden von Netmail bei der Um-
setzung von aktuellen Projekten.
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