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Die Anwendung im Unternehmensumfeld 

Durch die zunehmende Beliebtheit von Cloud-Technologien 

und der generell steigenden Zahl von Applikationen, die in Un-

ternehmen eingesetzt werden, vervielfachen sich die Standorte 

der unterschiedlichen Daten. Kombiniert mit lokalen Speicher-

orten und klassischer File Server Systeme sorgt dies für eine 

Vielzahl von Herausforderungen, wenn es um Sicherheit und 

Compliance geht. Innerhalb einer solchen Umgebung sehen 

sich Mitarbeiter während eines Audits, der alle Datenstandorte 

adressiert, einer exponentiell wachsenden Datenmenge gegen-

über. Ein Audit wird somit extrem zeitaufwendig und in der Pra-

xis, durch schwindende Ressourcen in der IT, fast unmöglich. 

Die Prüfung unstrukturierter Daten an allen Speicherorten ist 

jedoch erforderlich, gerade um sensible Daten zu lokalisieren 

und Datensätze ggf. zu sanieren, bevor sich Informationen 

ungewollt verteilen. Datenlecks und Compliance-Verstöße ge-

gen die gängigen Regularien wie EU-DSGVO, GoBD, etc. kön-

nen Organisationen nicht nur geschäftlich beeinträchtigen son-

dern auch dem Ruf schaden. Die Sicherung des geistigen Ei-

gentums ist außerdem ein Thema mit hoher Priorität, was re-

gelmäßige und strukturierte Daten-Audits zu einem kritischen 

Faktor macht. 

Da Gesetze und Vorschriften an das Big-Data-Zeitalter ange-

passt werden und Hacker intelligenter vorgehen, ist es für Un-

ternehmen von entscheidender Bedeutung, einen neuen An-

satz für ihr Informationsmanagement zu wählen, um sensible 

Daten zu finden und zu sichern. NetGovern Audit & Remediate 

ermöglicht die Überprüfung Ihrer Daten durch eine zentrale 

Anwendung, egal wo sie sich befinden. So verringert Net-

Govern Audit & Remediate die benötigten Ressourcen, um 

Compliance-Risiken in Unternehmen zu senken. 

 

 

 

Audits für Ihr Information Governance Programm 

Entscheidender Bestandteil jeder Information Governance 

Initiative in Unternehmen ist, nachvollziehen zu können, welche 

Informationen wo gespeichert werden. Regelmäßige Audits 

minimieren drastisch die mit sensiblen Daten verbundenen 

Risiken. Sensible Inhalte können entsprechend ihrer Wichtig-

keit identifiziert, verwaltet und geschützt werden. Speicherkos-

ten werden reduziert, da redundante, veraltete oder überholte 

Daten identifiziert und regelmäßig gelöscht werden können. 

Dark Data (gespeicherte aber nicht verwendete Daten) macht 

52 % aller gespeicherten Informationen in Unternehmen aus 

und birgt unbekannte Sicherheitsrisiken. Mit NetGovern Audit & 

Remediate kann sie wirksam eingesetzt und gesichert werden. 

Hierbei werden einige der wichtigsten Information Governance 

Facetten adressiert. Informationssicherheit, Records Manage-

ment, Compliance, Data Governance, Risikomanagement, Da-

tenspeicherung und -archivierung und natürlich Datenschutz. 

Diese Aspekte proaktiv anzugehen verschafft Unternehmen 

zweifellos einen Wettbewerbsvorteil. 

Datenschutzprüfung 

Einige Datentypen, wie personenbezogene Daten, sind vertrau-

lich und erfordern höhere Schutzstandards. Ein guter Aus-

gangspunkt für den Schutz vertraulicher Inhalte ist das Schulen 

von Mitarbeitern und die Erstellung von Richtlinien. Dies reicht 

jedoch nicht aus. Wenn personenbezogene Daten an ungesi-

cherte Speicherorte gelangen, besteht immer die Gefahr eines 

unbefugten Zugriffs. NetGovern Audit & Remediate bereinigt 

unsichere Speicherorte von sensiblen Daten. Diese können 

entweder an einen entsprechend dafür vorgesehen Speicherort 

verschoben oder gelöscht werden, wenn sie veraltet sind. 

Sofortige Benachrichtigung bei Compliance-Verstoß 

Konfigurieren Sie Alarme, die Sie sofort benachrichtigen und 

damit eine unmittelbare Reaktion ermöglichen, wenn sensible 

Daten an unangemessenen Speicherorten abgelegt werden. 

Wenn beispielsweise eine E-Mail mit der Krankenakte eines 

Patienten in einer PST-Datei gespeichert wird, kann sofort der 

Datenschutzbeauftragte informiert werden. Diese E-Mail kann 

dann über die webbasierte NetGovern Oberfläche an einem 

sicheren Speicherort abgelegt oder in Quarantäne verschoben 

werden, für eine spätere Überprüfung des Falls. Der gegen die 

Datenschutzrichtlinie verstoßende Benutzer kann dann 

Compliance mit NetGovern Audit & Remediate  
NetGovern Audit & Remediate hilft bei der Verwaltung von sensiblen Daten, schafft optimalen Einblick für 

Auditoren und setzt auf intelligente Filterfunktionen auf Basis künstlicher Intelligenz (KI). 
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gezielt geschult werden oder es treten Sanktionen gemäß Un-

ternehmensrichtlinie zum Umgang mit personenbezogenen 

Daten in Kraft. 

Moderne Suchoptionen und Filter 

NetGovern Audit & Remediate verfügt über moderne Filteropti-

onen, mit denen Prüfer effizient die Informationen finden, die 

sie suchen. Prüfer haben die Möglichkeit in einem Audit Case 

mehrere Registerkarten mit unterschiedlich gefilterten Suchen 

zu nutzen. Suchen können nach Filter, Keyword, E-Mail oder 

Benutzer durchgeführt werden. Es können verschachtelte Er-

gebnisse mit Hilfe von Zahlen- und Mustererkennung, sowie 

maschineller Sprachverarbeitung generiert werden. Das Spei-

chern eines Audit-Szenarios macht die Ergebnisse im Net-

Govern Webportal sofort verfügbar. Keine weitere Wartezeit ist 

nötig und Suchen müssen nicht erneut ausgeführt werden. 

NetGovern bietet jederzeit eine aktuelle Übersicht über die 

unstrukturierten Daten Ihrer Organisation. 

Umfassende Audit Workflows 

Schnelle und zuverlässige Audits werden durch Teamarbeit 

erleichtert. Mit NetGovern erstellen Audit Manager, die von der 

IT berechtigt wurden, Fälle und bestimmen den Umfang der 

Suche. Audit Manager schätzen die allgemeinen Kriterien der 

Suche ein und taggen alle benötigten Dokumente für den Audit

-Fall, der dann einem Prüfer zugewiesen wird. Die Prüfer iden-

tifizieren und klassifizieren dann die sensiblen Daten und kön-

nen bei Bedarf Datenstrukturen sanieren. 

Berücksichtigung des Datenschutz 

Da Mitarbeiter einer Organisation unterschiedliche Rollen und 

Verantwortlichkeiten besitzen, ist es sinnvoll, dass nicht jeder 

Zugriff auf dieselben Daten hat. Mit NetGovern müssen die 

Speicherorte den Audit Managern und Prüfern nach Bedarf 

zugewiesen werden. Mehrere Audit-Fälle mit variierendem Zu-

griffsumfang können erstellt werden, damit Inhalte mit unter-

schiedlichen Vertraulichkeitsstufen nur von den Mitarbeitern mit 

den entsprechenden Zugriffsberechtigungen eingesehen wer-

den können. 

Übergreifende Suche 

NetGovern Audit & Remediate erlaubt Compliance-, Audit- und 

IT-Security-Teams über ein zentrales Interface den Inhalt eines 

Dokuments inklusive der Metadaten einzusehen. Wo auch im-

mer sich die Daten befinden. Speicherorte on-premise, hybride 

Umgebungen und öffentliche Cloudsysteme können einzeln 

oder gleichzeitig durchsucht werden. Eine regelmäßige Indizie-

rung kann durchgeführt werden um jederzeit Übersicht über die 

Live-Daten zu gewährleisten. NetGovern Audit & Remediate ist 

vollständig in NetGovern Archive integriert und ermöglicht so 

eine schnelle Suche durch archivierte E-Mails und die mühelo-

se Beseitigung potenzieller Bedrohungen. Die stetig wachsen-

de Liste der verfügbaren NetGovern Konnektoren stellt sicher, 

dass Suchvorgänge in einer Vielzahl von Datendepots sowie in 

aktiven und archivierten E-Mails und Dateien möglich sind. 

NetGovern Konnektoren 

Die folgende Auflistung gibt Ihnen einen Überblick über bereits 

vorhandene Konnektoren für NetGovern. 

• SMB/CIFS 

• Office 365 

• OneDrive 

• SharePoint 

• Box for Business 

• ShareFile 

• Egnyte 

Da wir stets intelligenten Information Governance Prinzipien 

folgen, entwickeln wir uns stetig weiter. Daher erweitern wir 

kontinuierlich unsere Auswahl an Dateisystem-Konnektoren für 

NetGovern um auf den individuellen Bedarf unserer Kunden 

eingehen zu können. 

Prototypen 

Eine Liste unserer Konnektoren-Prototypen finden Sie unter 

europe.netmail.com/netgovern. Warum veröffentlichen wir un-

sere Prototypen, werden Sie sich fragen: Wir möchten, dass 

Sie die Möglichkeit haben für Sie wichtige Konnektoren zu 

wählen und uns dadurch zu helfen deren Weiterentwicklung zu 

priorisieren. So verschaffen wir Ihnen vollen Einblick in Ihre 

Daten. 

Ihr Partner mit Herzblut für Informationsmanagement 

Die Netmail EMEA GmbH, mit Sitz in Idstein im Herzen des 

Rhein-Main-Gebietes, ist Software-Hersteller, vertrauensvoller 

Partner für umfangreiche E-Mail- und Datenmigrationsprojekte 

sowie Anbieter von Cloud-Archivierungslösungen auf Enter-

prise Niveau. Mit unserem funktionsstarken NetGovern Soft-

ware Stack bieten wir unseren Kunden Sicherheit und Compli-

ance für Daten und Informationen, auf Basis intelligenter Infor-

mation Governance Prinzipien. In einem stark wachsenden 

Markt können wir auf ein breites Erfahrungsspektrum setzen. 

Dies wird unterstrichen von über 3.000 zufriedenen Kunden 

weltweit. 
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